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Was ist eine E-Mall

laut Wikipedia, der freien Enzyklopadie

Die (auch das) E-Mail ['ime1l] (kurz Mail; von englisch: ,electronic mail“; zu deutsch: ,die

elektronische Post" oder ,der elektronische Brief) bezeichnet eine auf elektronischem Weg
in Computernetzwerken Ubertragene, briefartige Nachricht. Eindeutschungen wie ,E-Brief*,
.E-Post" oder ,Netzbrief* sind weniger verbreitet.

E-Mail wird — noch vor dem World Wide Web — als wichtigster und meistgenutzter Dienst des
Internets angesehen. Allerdings ist seit ca. 2002 Uber die Halfte des weltweiten E-Mail-
Aufkommens auf Spam zurtickzufiihren

E-Mall ist wie eine Postkarte

E-mail sind Uberhaupt nicht sicher, sie sind wie eine Postkarte.......

...warum sind E-Mail wie eine Postkarte? Ganz einfach, es ist eine offene Textdatei, die
unterwegs jeder lesen kann. Und das muss ja nicht unbedingt sein, auch wenn es nicht die
allergeheimsten Inhalte sind, die man sich mitzuteilen hat. Es geht einfach prinzipiell
niemanden etwas an. Meine konventionellen Briefe klebe ich ja auch zu.

Um so erstaunlicher finde ich es, wie sorglos viele Leute personlichste Dinge per E-Mail
schreiben — ohne sich dariber im Klaren zu sein, dass eine E-Mail nicht nur gelesen,
sondern sogar problemlos automatisch kopiert und archiviert werden kann.

In unserm Bereich sind die Daten die wir versenden sehr intim, es handelt sich um lhre
wirtschaftlichen und personlichen Verhaltnisse.

Uberall wird der Datenschutz hoch gesetzt und Wir/Sie nutzen das Internet und damit auch
das Versenden von e-mail, ohne Scham.

Es ist oft so, dass komplette Bilanzen und BWA"s ohne Sicherung und Schutz gegentiber
ungebetenen Lesern weiter geleitet werden.

Wenn |hre Post vertauscht und Ihre Belege und BWA bei Meier ankommen, ist das eine
Katastrophe. So etwas darf nicht passieren, das Fremde lhre Sachen lesen kénnen, doch
eine Bilanz oder Steuererklarung wird ohne weitere Fragen an die Bank gemailt.

Mit diesem Seminar mdchte ich lhre Privatsphare retten.

Mit Hilfe von Verschlisselung ist Ihre E-Mail vor fremden Lesern geschitzt. Es geht um lhre
Privatsphare.
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Wie kann ich mich vor den Blicken andere schitzen???

Zu diesem Zweck gibt's Verschlisselungs-Software wie z.B. , Pretty Good Privacy“ (PGP).
Der Name ,Ziemlich gute Vertraulichkeit” ist noch untertrieben; PGP ist praktisch nicht zu
knacken — so viel Zeit und Geld, wie daflr nétig ware, investiert jedenfalls keiner, um Ihre
Post zu lesen! (In den USA fiel PGP daher sogar fir lange Zeit unter die
Waffenexportgesetze. Aber das nur am Rande.)

Eine weitere Mdglichkeit ist die Open-Source-Version GnuPG, diese 6ffentlich* und dezentral
gepflegten Software sind vertrauenswiurdiger als eine kommerzielle PGP Software.

Was Sie mit PGP anfangen kdénnen

Der Sinn von PGP besteht, wie gesagt, darin, lhre Privatsphére zu schitzen — lhre
elektronische Korrespondenz soll privat bleiben, und Texte bzw. Dateien sollen vor
Manipulation geschiitzt werden. PGP bietet Ihnen dafir im Wesentlichen zwei Funktionen:

Verschlisseln von Texten (oder kompletten Dateien), die nur ein ganz bestimmter
Personenkreis lesen kénnen soll — zum Beispiel ein Briefempfanger und Sie selbst.
Fur alle anderen Leute ist das vollig wirrer Zeichensalat. Ihre Korrespondenz ist auf
diese Weise sicherer vor neugierigen Augen geschutzt als in Briefumschlagen, die ja
eigentlich leicht zu 6ffnen sind.

Unterschreiben von Texten (oder kompletten Dateien), die zwar jeder lesen darf, die
aber nicht veréndert werden durfen oder sollen. Das geschieht so, dass aus Ihrem
Text und lhrem PGP-Schlissel eine ,Quersumme” errechnet und an den Text
angehangt wird. Jeder, der auch PGP und Ihrem Schlissel hat, kann prifen, ob die
elektronische Unterschrift noch mit dem Text Ubereinstimmt

PGP Verschlisselt mit einem Schlissel.
Diesen erhalten Sie von der Zentrale-Schliisselverwaltung.
Bei der Verschlisselung mit einem Schliissel werden alle Informationen in der E-Mail mit

einem besonderen System verschlisselt, dass nur mit dem richtigen Schlissel wieder lesbar
gemacht werden kann.
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Wie funktioniert das System

Im Gegensatz zu herkdmmlicher Verschlisselungstechnik werden keine "abhorsicheren
Kanale" gebraucht, durch die zwischen Sender und Empfanger die Schlissel ausgetauscht
werden. AuRerdem muss man die 6ffentlichen Schliissel nicht verstecken, was zusatzlich die
Sicherheit des Verfahrens erhoht.

Es wird Uber einen Schllisselserver ein Schlisselpaar erzeugt. Das Erzeugen der Schlissel
werde ich spéater bei der Installation zeigen.

Wenn Sie sich PGP besorgt und installiert haben, erzeugen Sie sich erst einmal ein

SchIUsseIpaarD.o, bestehend aus dem o&ffentlichen Schlissel® 8 (Public-Key) und
dem privaten bzw. geheimen Schliissel @ (Secret- oder Private-Key).

Der private Schiiissel @= wird nicht herausgegeben und muss sorgsam gehitet werden.
Jeder, der lhnen eine mit PGP verschliisselte Nachricht zukommen lassen will, benotigt
hierfiir Ihren 6ffentlichen Schliissel&= .

Man spricht daher auch von einer Public-Key-Verschlisselung. Die Nachricht wird vom
Absender mit dem offentlichen Schlissel des Empfangers verschlisselt und an ihn
geschickt. Nur der Empfanger kann die fur ihn bestimmte Nachricht mit seinem privaten
Schlussel entschlisseln.

Der 6ffentliche Schliussel ist fur alle Aktionen zustandig, die jedermann machen darf:
e Nachrichten an Sie verschlisseln
e |hre Pop-Unterschriften prifen

Der private Schlussel ist fir alle Aktionen zustandig, die nur Sie machen kénnen:
e An Sie gerichtete Nachrichten entschlisseln
e Nachrichten, Dateien oder andere Schlissel unterschreiben

Ein private Schlissel und sein 6ffentlichen Schlissel bilden ein Paar wie Schliussel und
Schloss:

Ein privater Schliissel kann immer nur die Nachrichten entschliisseln, die auch mit dem dazu
gehorenden privaten Schlissel verschlisselt wurden. Wenn ein privater Schlissel verloren
geht, ist der dazugehdrige private Schliissel nicht mehr zu gebrauchen. Und umgekehrt.

Ihren 6ffentlichen Schllissel geben Sie an alle Leute weiter, mit denen Sie in Verbindung
stehen. Mit diesem SchllUssel kdnnen die Nachricht nur verschliisseln, aber nicht wieder
entschlisseln werden.

Umgekehrt besorgen Sie sich die offentlichen Schlissel aller Leute, denen Sie
verschlisselte Nachrichten schicken wollen.

Wie das Schlussel-Verschicken im Einzelnen geht, erfahren Sie spéater.

lhren privaten Schlissel dagegen behalten Sie auf Inrem Rechner und achten darauf, dass
er nicht in falsche Hande gerét.
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Eine Verschlisselung kann nur erfolgen, wenn der Empfangerschliissel vorhanden ist.

Dieser wird dazu genutzt die E-Mail mit dem Empféangerschlissel zu verschliisseln und nur
der Empfanger hat den richtigen Gegenschliissel zum entschliisseln der E-Mail.

Beispiel

Schiisselbund: LUcy i Woodstock gehjsselbund:

o0, : 2};} 080 \\oodstock

&0 Charlie ¥ &= Snoopy

Internet

“ﬂ Key-

“ﬂ Charlie Server

&0 _ucy

& Snoopy a

#wDWoodstock

Schiisselbund: Schisselbund:

080 500py b~ o0 Charlie

&=l \Woodstock '~ g & Lucy

&l Charlie Snoopy Charlie ™9 Snoopy
&wl \Woodstock

Wenn Lucy eine verschlisselte E-Mail an Charly schicken will, benétigt sie seinen
offentlichen Schlissel. Den o6ffentlichen Schlissel bekommt Lucy von Charly. Diesen
Schlussel verwaltet Lucy an ihrem Schlisselbund.

Mit seinem offentlichen Schlissel kann Lucy eine E-Mail an Charly verschlisseln. Nur
Charly kann diese E-mail mit seinem privaten Schlissel 6ffnen.

In dem Beispiel kann Charly an Lucy, Snoopy und Woodstock verschliisselte E-Mail senden,
Woodstock nur an Snoopy.

Die gesammelten offentlichen Schliissel werden zusammen mit der zugehdérigen E-Mail-
Adresse auf dem eigenen Rechner gespeichert und in der Schlisselverwaltung
aufgenommen. Es kdnnen Unmengen von oOffentlichen Schliissel aufgenommen und den
jeweiligen e-mail Adressen zugeordnet.
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Wie kann ich das System installieren und nutzen.

Erstes wird ein Verschllissungsprogramm bendtigt:

Ich habe mich fur das GnuPG Programm entschieden, da es sich um eine freie Software
handelt: Fur Jedermann ohne Kopierschutz zuganglich und kann gratis ohne Erlaubnis an
jeden weiter gereicht werden.

Seite aufrufen http://www.gpg4win.org/

ﬁ'ﬁpgsiwin - EMail-Security using GnuPG for Windows - Windows Internet Explorer -0l x|

@@ - Ia,..i,", hikbps Sy gpgewin, org) j || X IGongIe 2~

J Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 J '@ -
.e,,_"' Gpgdwin - EMail-Security using GnuPa For wwindows | | J @ - & - @3 = .'_f,“SEi_tE < ‘_}' Extras - ?

PG\\ iN EMail-Security using GnuPG for
Windows

Version 1.1.3 (Change History) includes:

english | deutsch

GnuUPG 147

GnuPG2 207

WinPT 1.2.0 Download

GPA D76 Gpgdwin 1.1:3 (2007-
GPGol 0.9.92 09-17)

GPGee 1.3.1

Claws Mail 3.0.0-rc2
Gpg4dwin for Hovices 1.0.0

Gpgdwin fiir Durchblicker 2.0.2 9

MD5/0penPGP-Sig

New User? Suppert
Gpadwin is a installer packdge for Windows (20000{P/2003/Vista) with Mailinglist Discussion:
computer programs and’handbooks for EMail and file encryption. Both Archive | Subscribe

Mailinglist Announcements:
Archive | Subscribe ;l

[Fertig / [T [ [ [ [ | meemet H100% - g

relevant cryptograpif standards are supported, OpenPGP and SIMIME (the

Download von Gpgwin 1.1.3 aufrufen
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ﬁ'ﬁpgmuin - EMail-Security using GnuPG for Windows - Windows Internet Explorer - |EI|5|

@‘T - IJ..L;", hikkps vy, gpgehwin, orgfdownload, hitml j +4 (| X IGDDgIe Folbs

J Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 J @ -

i‘j" "1'13? ; e . . . . oh Gt e >
ikt BRg4win - EMail-Security using GnuPa For Windows i&?ﬁ ~ & - m= - |-k Seite ~ {0f Extras =

GPG\V‘\MN EMail-Security using GnuPG for
Winduws english | deutsch

Version 1.1.3 {Change History) includes:

GnuPG 1.4.7

GnuPG2 2.0.7

WinPT 1.2.0 Download
GPA 076 Gpgdwin 1.1:3 (2007-
GPGol 0.9.92 09-17)

GPGee 1.3.1

Claws Mail 3.0.0-rc2

Gpg4dwin for Movices 1.0.0 N ;
Gpgdwin fiir Durchblicker 2.0.2 SHAMDSIpenP GE !

Download Support

Mailinglist Discussion:
Gpgdwin 1.1.3 Archive | Subscribe
Mailinglist Announcements:
Archive | Subscribe

Web Forums:
Help | Discussion

Bug Repors (howto):
Bug Tracker

gpg4Wiﬂ 1.1.3 Professional Support

Size: 9.3 MByte
/ I [ bninn ;I

| [T [@meme ____
Downloed starten

Dateidownload - Sicherheitswarnung x|

You can download the full version (including the German manuals) of
Gpadwin 1.1.3 here:

Mochten Sie diese Datei speichern oder ausfihren?

Mame: gpgswin-1.1.3.exe
Typ: Anwendung, 9,26 ME
Yor: ftp.gpgdwin.org

—_—> Auzfubren Speichemn i Abbrechen i

. Dateien aus dem Intemet konnen nitzlich zein, aber dieger D ateityp
| ”—I kann eventuell auf dem Computer Schaden annchten. Fuhren Sie
& diese Software nicht aus und speichern Sie sie nicht, falls Sie der

- Luele nicht vertrauen. Welches Risiko besteht?

Gleich die Ausfihrung starten, wenn Sie das Programm nicht weiter geben mdéchten.
Die Installation durchlaufen lassen.
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Zweitens bendtigen Sie ein E-Mail Programm

Ich habe mich fiir das Programm Thunderbird entschieden.
Das Programm kann kostenfrei vom Internet geladen werden

http://www.mozilla-europe.org/de/products/thunderbird/

1. Das Programm herunterladen und ausfiihren

K_;' Mozilla Thunderbird auf Deutsch | Mozilla Europe - Windows Internet Exalorer i ] 4

@:—‘/ - I,' http: f fwnn  mozilla-europe, orgfde/products/thunderbird) /j (| X IGongle 2 |-

J Datei  Bearbeiten  Ansicht  Faworiten  Exbras 7 / J '@ -

S aly " . ;i - B I »
4 Mozilla Thunderbird suf Deutsch | Mozils Europe ﬁ - ] - f=h v b Seite - (OF Extras -

mOZi lla eu rope Produkte Add-ons Support

Mozilla Thunderbird 2 ist michtiger als je zuvor. Sie konnen jetzt
noch einfacher Ihre Nachrichteh organisieren, absichern und
anpassen.

¥ Kostenloser

Download
Windows (2.0.0.17, Deutsch, 6.2MB)

Versionshinweise - Andere Systeme und Sprachen

-
«| | »

[Fertig [T [ [ [ [ | meemet H100% - g
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Dateidownload - Sicherheitswarnung x|

Mochten Sie diese Datel zpeichern oder ausfuhren?

Mame: Thunderbird Setup 2.0.0,17 exe
Typ: Anwendung, 6,24 ME

Yoar: mozilla, stu,edu, by

Ausfihren vl\g@ichern |

| FI kann eventuell auf dem Computer Schaden annichten. Flbre
"% dieze Saoftware nicht auz und speichern Sie zie nicht, falls Sie der

Quelle nicht vertraven. Welches Rizika besteht?

RN
Gleich das Programm ausfuhren und die Installation durchfiihren und alle Daten aus Outlook
importieren
2. Niutzliche Hilfen Laden d.h. add-ons

ﬁ' Mozilla Thunderbird auf Deutsch | Mozilla Europe - Windows Invernet Explorer - |EI|5|

@: - I,' hikkps v mozilla-europe, orgfdefproductsthonderbird) \j +4 (| X IGDDgIe Folbs

L | & -

| % B - - rsete - (Euras v 7

J Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

Wk P Mozilla Thunderbird suf Deutsch | Mozila Europe

mOZi lla eu rope Produkte Add-ons Support

Alle Add-ons

Empfohlena

Suchmaschinen

Mozilla Thunderbird 2 ist méachtiger als je zuv

Flug-ins

noch einfacher Ihre Nachrichten organisieren,®
anpassen.

¥ Kostenloser

Download
Windows (2.0.0.17, Deutsch, 6.2MB)

Versionshinweise - Andere Systeme und Sprachen

-
1l | »

|ttps:iyaddons. mazila.orgf l_ l_ l_ l_ l_ m |€h mternet [®100% - 4
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a. Enigmail wéhlen

(::'Firefm-: Add-ons - Windows Internet Explorer o ]
GT\L—;: - Iﬁ, https: ffaddons. mozilla, orgfde/firefox) j % |2||£| IGDDgIe |P '|
J Datei  Bearbeiten  Ansicht  Faworiten  Exbras 7 J '@ -
W {E Firsfox Add-ons | | J @ = EJ < d%b = Iﬁﬁei_te - @Ex;ras -7
b Ander
Add-ons erweitern Firefox und erlauben Thnen, IThrer alltdglichen Arbeit I
persinliche Note zu geben. Sehen Sie sich ruhig um und erweitern Sie Fii
nach Belieben. Neu anmel
e —
_ ¢ enigmail in|Alle Add-ons
Anzeige
Klicken Sie hier, um Suchbeqriffe einzugeben
Austauschen und
Versfentiichen Empfohlenes Add-on:
Datenschutz & "
Sicherheit -] [ saen AN - Read It Later
" Yiowr Faadng List R Famd von ldea Shower
Download-Verwaltung s
sty |Dote adoed (obiest Frsty > Read It Later allows you to
Fotos, Musik und e (AT - save pages of interest to read
Videos fo WIZ008 Be Googk's B DN o e later. It eliminates cluttering of
© T DY s ol AT ¢ e bookmarks with sites that are
Internetdaten, merely of a one-time interest.
Benachrichtigungen % %k k¥ * 42 Bewertungen
und kleine Helfer Aktualisiert am 9.11.2008
43.310 Downloads wichentlich -
4| | »
[Fertig [ [ [T [ & mternet [®i0w - 4

Download vornehmen und speichern, bitte beachten Sie bei der Speicherung wohin diese
gespeichert werden, damit die Dateien spater gefunden werden kénnen.
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b. Worterbuch Deutsch

ﬂ_'ndd-on-ﬁuche = Firefox Add-ons - Windows Internet Explorer i ] 3]
G-\E—?;‘ - Ig, https:ffaddons.mazila. org/de/firef ox) search?q=\W%C3%Borterbuch+deutschc at=all j % |§||z| IGoogle |}3 '|
J Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 J '@ -
T} ke @Add-on-Suche :: Firefox Add-ons | | J & < EJ' @ @ < QSEEB < @Exl;ras -7
. Worterbuch deutsch in|Alle Add-ons
Worterbuch "Deutsch Herunterladen ~.
(Schweiz)"
2 von KaiRo
~ )
% % % k4 4 Bewertungen 1.574 Downloads
wichentlich
Warterbuch mit Schweizer Varianten der
deutschen Schreibungen fur die
Rechtschreibpriifung in Mozilla-Produkten Aktualisiert am 27.07.2006
Deutsches Worterbuch ——_——
von KaiRo —
‘F\d., * k4 26 Bewertungen  24.653
Downloads wachentlich
Deutsches Waérterbuch (neue
I Rechtachreihuna) fiir die Rechtschreihnriifuna I _ILI
4 »
[Fertig [T T T [ | [ mntemet [H 100w - 4

Download vornehmen und speichern, bitte beachten Sie bei der Speicherung wohin diese
gespeichert werden, damit die Dateien spater gefunden werden kdnnen.
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4. Uber den Bereich Extras add-ons kénnen diese Erweiterungen installiert werden.

45 Postausgang - Thunderbird 10l =l
Datei  Bearbeiten  ansicht  Mawigation  Machricht  QpenPaP Hilfe
&£ 1 Adressbuch Strg+2 A
T ; . Add-ons... 8 - : I
Abrufen Verfassen  Adressbuch | Entschiisseln Antworken =

Junk. Drucken Stopp

Alle Crdner 1 H_Iﬂ Betreff Bilter. . fanger |ﬂ Dakum 'lﬂ

— Filter auf Ordner anwenden
= &4 Lokale Ordner _

~¢= Posteingang Jurk-Filker auf Ordner anwenden
R Junk in diesem Ordner |&schen
- Entwirfe

-[=7] Gesendet {13} Importieren, ..

-1 Papierkorb Fehler-Konsole

| I} alte wichtige Briefe i

“LA Entwirfe Einstellungen...

- I} Geldschte Objekke
# || Gesendete Objekte (265)

|T| | Ungelesen: 0 | Gesamt: 0 S

Installation des Enigmail und Wérterbuch, hierzu missen Sie wissen wo lhre Dateien sind.

_{of x|
Erweiterungen  Themes
Thunderbird {default) 2.0
The default theme .
— Thunderbird
Theme benutzen Ceinstallieren |
& ./ L)
Get Mail Write  Address Book
All Folders 1
= Mail
=7 Inbox
1] | i
e Lnstaﬁeren... o) LIpdaten Themes herunkerladen
A

Den Assistenten fir Enigmail bitte nicht nutzen sonder Uber EXTRA Konto
Einstellungen vornehmen.
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Schlisselerstellung
Offnen Sie Giber START// PROGRAMME //GnuPG fiir Windows //WinPT.
Beim 6ffnen des Programms werden Sie gefragt ob ein Schliissel erstellt werden soll, dies

bejahen Sie.
Schliisselerzeugungs-Assistent : 5[

Hame und E-Mail Zuweizung

Jedes Schilzselpaar muzs einen eindeutigen Mamen haben. Der Mame
und die E-Mail-Addrezze dienen dazu das Karespondenten wizzen das
der Schiizzel zu lhen gehart.

I M arne: ||

kit der Zuweizung einer E-b ail-&drezze zu lhrem Schilizzelpaar wird
zichergetellt daz *WinPT den Konezpondenten azsistieren kann den
kormekten Schilizzel auswahlen

E -t ail-Adresse I

[T RS54 Schlizsel bervorzugen

k. I Abbrechen

Geben Sie Name und E-Mail-Adresse ein

Schlisselerzeugung El

Pazzwort eingeben

¥ Maskiere Eingabe

k. I Abbrechen

Bitte schreiben Sie sich Ihr Passwort auf!!! Dies wird ben6tigt um den verschlisselten
Postversand korrekt durchzufuhren.

Jetzt wird fUr Sie das SchlUsselpaar erstellt.

der offentliche Schliissel und
der private Schlissel

Sie kdnnen das Programm verlassen und sich dem E-Mail Programm zuwenden.
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E-Mail Programm
Offnen Sie das E-Mail Programm iiber START //PROGRAMM //Mozilla Thunderbird// Mozilla
Thunderbird

Sie werden beim Offnen gefragt ob Sie den Enigmail Assistent benétigen, bitte nicht
benutzen. Offnen Sie EXTRAS

E' Postausgang - Thunderbird 101 =l
Datei  Bearbeiten  Ansicht  Mavigation ﬁal{ﬂricht OpenPGP Hilfe

+« L‘] Adressbuch Skrg+2

o= . ) Add-ons... - v . I

Abrufen Verfassen Adressbuch | Entschliisseln Ankwarken Junk, Drucken Stopp

alle Ordner PR H | T} |E@treFF Eiter... Fanger | | Datumn 'lﬂ
= & Lokale Ord = Filker auf Ordner arwenden

okale Ordner

,_, Pasteingang Junk-Filter auf Ordner anwenden

b Rl Jupk in diesem Crdner [Eschen

- Entwiirfe )

,_, Gesendet (13) M A= o

1 Papierkarh Fehler-Konsole

| alte wichtige Briefe

| FrkiaiieFa

Undi andern die Einstellungen bei OpenPGP mit Haken bei E-Mail-Adresse diese Konto
verwenden.

2 T OpenPGP-Sicherheit
i-Server-Einstellungen
‘Kopien & Crdner OpenPEP-VYerschiUsselung und Unterschrift waon Machrichten wird von Enigmail ermaglicht, GnuPG
i (GPE) muss installiert sein, um die Funkkionen verwenden zu kinnen.

E---'u'erfassen 2 Adressieren
¥ OpenPGP-Unterstiitzung Fiir diese Identitat akkivieren

-Speicherplatz
- Junk-Filker

{* E-Mail-&dresse dieses Kontos verwenden, um OpenPiEP-Schiissel zu identifizieren

" Spezielle OpenPEP-Schlissel-ID verwenden (0x1234A4BC0):

)penPEP-Sicherheit

:---Empfangsbestétigungen
5 MIME-Sicherheit I 0x69BFEBGE Schliissel auswahlen. .,
=l Lakale Grd
D: = Srener ~ Machrichten Yerfassen Standard-Einstellungen
;---Speicherplatz
L unk-Filker I Unverschlisselte Nachrichten standardméfig unkerschreiben
Postausgang-Server (SMTR) ™ werschliisselte Machrichten standardmafig unterschreiben

¥ Machrichten standardmafig verschlisseln

[ Immer PGRIMIME verwenden

Erweitert ... |

~ Sende 'OpenPaP'-kopfzeile

[~ sende OpenPap-schliissel-ID

Konto hinzufgen. ..

| [ Sende URL, um Schlissel zu empfangen:

Als Standard Festlegen |

Kontao entfernen |

[8]4 I Abbrechen |
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Schusselversendung

Jetzt missen Sie nur noch lhren 6ffentlichen Schliissel versenden, damit Sie von anderen
verschlisselte E-Mail erhalten kénnen.

Offnen Sie Uiber START //PROGRAMM //Mozilla Thunderbird// Mozilla Thunderbird

a Postausgang - Thunderbird 101 =l
Datei  EBearbeiten  Ansicht  Mawigation — Machricht Extras  Hife
+« L‘] Entschlisselte Machricht speichern S
s X = . @
Abrufen  Verfassen  Adressbuch | Enbschilisseln Einstellungen. .. Lischen Junik. Crucken Stopp
alle Ordner PR H | T} | 3| Schilissel verwalen. . En‘:\l EmpFanger | y | Drakurm 'lﬂ
=1 &4 Lokale Drdner Hilfe
- ¢= Posteingang Uber OpenPEP
RE e P 0shalsgang
» Enbwiirfe
=" Gesendet (13)
-] Papierkarb

I} alte wichtige Briefe

=l Enbwiirfe

-l Geldschbe Objekke

[# || Gesendete Objekte (265)

rl | Ungelesen: 0 | zesamkt: 0 4

Offnen Sie liber OpenPGP, das Schliissel verwalten.

Markieren Sie lhren Schliissel und tber Datei Offentliche Schliissel per E-Mail senden
kénnen Sie lhren Schliissel an Alle versenden.
{=" OpenPGP-Schliissel verwalten - |EI|5|

DEW=M Bearbeiten  Anzeigen  Schlissel-Server  Erzeugen

Importieren... sel-1D Folgendes enthalken: I &lle zeigen |

Exportieren...

Gffentliche Schliissel per E-Mail senden I Schliissel-10 I Tvp ‘ertrauen I Besitze. .. I Ablauf-... IEI
rh.d... 7ACEBACS affentlich - -
aur... DBZFGADS offentlich ... absolutes... absolutes...

smartCard verwalten. ..

Schlisselcache neu laden

schliefien Skrg+iw

Beenden Skrg+Q)

Nun kann Ihnen eine verschlisselte E-mail zugesandt werden. Voraussetzung ist, dass der
Versender den  Schlissel lesen und verwenden kann d.h. auch ein
Verschlissungsprogramm besitzt.
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Empfangen von offentlichen Schlissel
Offnen Sie Uiber START //PROGRAMM //Mozilla Thunderbird// Mozilla Thunderbird

Rufen Sie die E-Mails ab

45 Entwiirfe - Thunderbird 10l =l
Datei  Bearbeiten  Ansicht  Mawigation  Machricht  QpenPaP Extras  Hilfe
& ] v o > . —
S/ N i = ¢ - X 6 =.
abrufen Werfassen  Adressbuch | Entschlisseln Anbworken  Allen anbworken  weeiterleiten | Loschen Junk. Drucken Stopp
Alle Crdner 1 Betreff &4 | EmpFanger

=1 4 Lokale Ordner
- ¢= Poskteingang
- # Postausgang

- Entwirfe
~[=] Gesendet {13}
17 Papierkorb =  Betreff: schlissel betina
¥Yon: Th I+
<1} alke wichtige Briefe O ZHoihas DU Enbwurf bearbeiten. ..
- Datun: 07.11.2005 10:12
=l Entwirfe
An: bLm

- I} Geldschte Objekke
# || Gesendete Objekte (265)

Diese E-Mail wurde mit der BitDefender-Engine auf Viren
ilberpriaft.

Q77 CEBGCS, asc

|_| | Ungelesen: 0 | Gesamkt: 1 S

Speichern Sie den Anhang auf Ihrem Rechner (Bitte achten Sie darauf wohin).Offnen Sie
OpenPGP und die Schliisselverwaltung.

" OpenPGP-Schliissel verwalten
Bearbeiten  Anzeigen  Schlissel-Server  Erzeogen
Importieren... zel-1D Folgendes enthalten: I &lle zeigen |
Expoartieren...

Offentliche Schiissel per E-Mail senden | schlissel-10 | Typ ‘ertrauen | Besitze. .. | ablauf-. .. |EI
th.d... 77CEBRCS dffentlich - -

=10 x|

amartCard verwalten. ..

aur.. 082F6ADS offentlich ... absolutes... absolutes...

schlisselcache neu laden

Schliefien Skrg+i

Beenden Skrg+Q

Uber Datei Import kénnen Sie den erhaltenen Schlussel einspielen, dh. die vorhin
gespeicherte Datei einspielen.
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Versenden von E-Mail

Das versenden von E-Mail wird tber den Button Verfassen ausgeltst. Die E-Mail wird wie
gewohnt geschrieben bzw. Anhange vorgenommen.

Beim versenden wird vorher der Punkt GnuPGP aufgerufen und gewahlt ob eine Unterschrift
oder Verschlusselung vorgenommen werden soll.

OpenPGP-Einstellung x|

¥ Machricht unterschreiben :

v Machricht verschlisseln

[ PGPJMIME verwenden

0] 4 Abbrechen

Im Fall, dass der Empfanger zur E-Mail-Adresse noch nicht zugeordnet wurde erscheint die
Schlisselauswahl. Jetzt muss der Empfangerschlissel gewahlt werden um die
Verschlisselung vorzunehmen.

OpenPGP-Schliissel auswahlen |

~ Micht gefundene Empfanger

Key 1d '0xES73346992AE3FF7

~ EmpFanger Fir Yerschiiisselung wahlen

Benutzer-ID | ‘ferkrauen | ablauf-... | achllssel-1D | jaz
[ Steuerberater Maurer <maurer@maurer-sth.de - 7TCEBACE
[0  Thomas Maurer Steuerberater <t.maurer@maurer-sth.de= absolutes Vert, ., 082FeADE

[ Machricht urwerschiisselt und nicht unterschrieben senden

Liste akkualisieren | Fehlende Schitissel herunterladen |

[al'4 I Abbrechen | Empfangerregeln erstellen |

Thomas Maurer Dipl. Kfm. Steuerberater Am Weidengraben 11 21481 Lauenburg 18
Tel.: 04153/582358 Fax.: 04153/582356
e-mail : maurer@maurer-stb.de




